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Resumen 
Es poco probable que cuando en 
EEUU se creó el proyecto de la DARPA 
(Defense Advanced Research Projects 
Agency) cuyo fin era buscar e 
intercambiar información entre los 
investigadores, científicos y militares, 
ubicados en distintos sitios distantes 
hubieran pensado en las dimensiones que 
hoy tiene Internet.  
Sin lugar a dudas han sido varios los 
factores que han permitido el crecimiento 
de esta gran red: conectividad, 
prestadoras de internet y dispositivos tales 
como computadoras, tablet, celulares, etc. 
Es probable que el Smartphone 
(imagen 1)1 sea el dispositivo para tener 
una conexión constante e ininterumpida 
a Internet. 
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http://www.forbes.com/sites/louiscolumbus/201
3/09/12/idc-87-of-connected-devices-by-2017-
wil-be-tablets-and-smartphones/ 
 Imagen 1: Pronóstico de ventas con marcado 
 
Muchos de los logros sobre esta red 
suelen  verse empañados  por 
vulnerabilidades que permiten el robo de 
información que maliciosamente suelen 
cometerse sobre datos, equipos, etc. 
Los Smartphone generalmente poseen 
tecnología Bluetooth, cuya tecnología 
cobró protagonismo con una sofisticada 
ciberarma lamada Flame, descubierta por 
Kaspersky2. Una de sus funciones era 
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http://www.Kaspersky.com/about/news/virus/20
robar, desde  una computadora, 
información de celulares que pasaban 
dentro de su rango de cobertura. 
El crecimiento de ciberarmas está 
propiciando en  distintos  países 
ciberataques a infraestructuras críticas.  
Por elo es necesario que nuestro país 
tenga la capacidad de desarolar 
ciberamas que permitan contrarrestar este 
flagelo. 
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Contexto 
El proyecto está enmarcado en el 
Proyecto de Investigación de  Ingeniería 
de Software, Conceptos, Métodos y 
Heramientas en un contexto de  
“Ingeniería de Software en Evolución” 
Facultad de Ciencias Físico-Matemáticas 
y Naturales, Universidad Nacional de San 
Luis." 
Introducción 
Después de cada nuevo lanzamiento 
tecnológico, son frecuentes las noticias 
que informan sobre vulnerabilidades 
detectadas en esos dispositivos que son 
aprovechados por la creciente ola de 
delincuencia informática.  
Se puede observar también, la continua 
batala que parece no tener fin donde por 
cada corección de la vulnerabilidad 
encontrada, nuevas formas y métodos son 
levados a cabo promoviendo nuevos 
agujeros de seguridad. Estas idas y 
vueltas, también se dan en muchas 
tecnologías, como por ejemplo en el caso 
del Bluetooth. 
                                           
12/Kaspersky_Lab_Experts_Provide_In_Depth_A
nalysis_of_Flames_Infrastructure 
La gran demanda en adquisición de 
celulares (Smartphone), el bajo costo del 
acceso a internet, el creciente uso de la 
tecnología Bluetooth y la poca 
información sobre vulnerabilidades en 
equipos móviles, etc., convierten a las 
personas que usan esta tecnología en 
blancos potenciales del robo de 
información. 
Los que levan a cabo estos ilícitos no 
tienen en cuenta nivel social, cultural, 
etc., pudiendo encontrar víctimas en 
cualquier estrato social.  
Una mayor conectividad a Internet 
aumenta el riesgo  de ataques 
informáticos. 
Los atacantes suelen encontrar 
vulnerabilidades que aprovechan para 
levar a cabo sus ciberataques, los cuales 
suelen tener como destino, no solo 
personas, sino infraestructuras críticas de 
países o naciones.  
Los ataques se van tornado en 
complejas armas cibernéticas como lo son 
Flame o uno de los más recientes 
malware descubiertos lamado Regin3. 
Estas ciberarmas,  utilizadas  para 
ciberataques utilizan Servidores de 
Comando y Control que levan a cabo los 
ataques. 
Mediante la detección de ataques que 
puede ser usando “Análisis de flujos de 
redes para detectar patrones de 
comportamientos compatibles con 
ciberataques4” sería posible saber 
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http://www.symantec.com/connect/blogs/regin-
una-herramienta-de-ciberespionaje-que-permite-
vigilar-
sigilosamente?fb_ref=Default&fb_source=messag
e 
4 Trabajo de la maestría en Ingeniería del 
Software. Lic. Claudio Baieli, Dr. Uzal, Dr. Berón, 
Dr.Montejano, Dr. Riesco (UNSL, San Luis, 
Argentina), Dr.Cunha (UFMG, Brasil) 
inclusive la  procedencia de la 
ciberagresión. Conocer el origen del 
ataque justificaría neutralizar el Servidor 
de Comando y Control de ese ataque, el 
que no solo protegería la infraestructura 
atacada sino que estaría enmarcado en el 
uso de legítima defensa pronunciado en el 
artículo 61 de Naciones Unidas. 
Existen numerosos antecedentes a 
sobre ciberagresiones tales como: a) 
Rusia contra Estonia, b) el Banco 
Nacional de Giorgia hacheado por Rusia, 
c) Voladura de Planta de uranio en Irán, 
d) distintos casos de espionaje implicando 
el robo de secretos tecnológicos de China 
a Estados Unidos, entre otros. 
El incremento en ciberagresiones 
motiva que nuestro país tenga la 
posibilidad de crear modelos de 
ciberarmas que puedan permitir la 
neutralización de ciberataques que 
pudieran estar levándose a cabo contra 
nuestro país. 
Se ha tomado como punto de partida e 
inspiración del presente trabajo suponer 
como Flame pudo robar información de 
celulares desde un equipo usando 
tecnología Bluetooth. 
Encontrar  y reproducir 
vulnerabilidades de la época ha servido 
para dar los primeros pasos en la 
gestación de las primeras armas 
cibernéticas que permitan el objetivo que 
se persigue. 
Tal como lo sugirió el director5 de este 
proyecto, es necesario ver a Flame como 
un bus donde el uso de la tecnología 
Bluetooth es tan solo uno de los 
componentes de mismo. Es necesario 
reproducir el resto de los componentes de 
ese bus tales como los módulos de 
autodestrucción, propagación, etc. Esto 
                               
5 Dr. Roberto Uzal. Director del Doctorado en 
Ingeniería Informática (UNSL) y Director de la 
Maestría en Ingeniería Informática (UNSL) 
dará una idea más precisa del camino a 
recorer para entender lo que se precisa 
para la generación de módulos de 
ciberdefensa. 
Se debe tener presente que esta área de 
investigación no tiene precedentes o 
referencias  bibliográficas concretas 
debido a que son líneas de investigación 
que países desarolados utilizan en polos 
militares y cuyos logros son guardados en 
el secreto absoluto. 
La línea de trabajo que se ha 
investigado no es inédita, ni tampoco una 
imitación, es algo que ha permitido dejar 
los primeros pasos teóricos y prácticos 
necesarios para la construcción de un 
modelo de ciberarma que permita 
neutralizar posibles ataques cibernéticos a 
nuestra infraestructura. 
 
Líneas de Investigación, 
Desarrolo e Innovación 
El lineamiento principal de la 
investigación tiene que ver con el 
desarolo de capacidades de ciberdefensa 
y seguridad cibernética. 
Trabajar con la tecnología Bluetooth y 
sus vulnerabilidades ha permitido 
entender las capacidades  del 
funcionamiento y comportamiento de 
heramientas que aprovechan debilidades 
del protocolo de la pila Bluetooth. 
Analizar vulnerabilidades y su impacto 
dentro de la pila de protocolo Bluetooth 
es una técnica que permitió identificar, 
clasificar y entender aspectos de 
ciberataques. 
 
Resultados y Objetivos 
Se ha logrado replicar el ambiente de 
trabajo de un ciberataque utilizando la 
tecnología Bluetooth de dos dispositivos 
previamente emparejados.  
Mediante una heramienta que 
aprovecha una vulnerabilidad presente en 
Bluetooth a través del protocolo OBEX, 
cuya función es la transferencia de datos 
entre dos dispositivos previamente 
emparejados, se logró robar información 
a un celular Smartphone desde una 
notebook sin el consentimiento de la 
víctima. También se pudo transferir 
información hacia el celular sin que la 
víctima se diera cuenta. 
Los pasos futuros serán trabajar 
modularmente para intentar replicar todo 
el bus del virus Flame. 
Formación de Recursos Humanos 
La estructura del equipo de trabajo está 
compuesta por Lic. Walter Fabián 
Agüero, Director Dr. Roberto Uzal 
(UNSL), y los  co-autores Dr. Daniel 
Macedo (UFMG, Brasil), Dr. Germán 
Montejano (UNSL) y Dr. Daniel Riesco 
(UNSL). 
La etapa investigativa se ha levado a 
cabo en el marco de la Maestría en 
Ingeniería del Software que se dicta en la 
Universidad Nacional de San Luis 
(UNSL) y se relaciona directamente con 
la línea de I/D/I presentada. 
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